Datenschutzerklarung

zur Nutzung der Zahlungsdienste der secupay AG
als Zahlungsdienstenutzer

G secupay

Die secupay AG (weiter als ,secupay AG" oder ,wir") nimmt den Schutz
Ihrer personlichen Daten sehr ernst. Wir behandeln lhre personen-
bezogenen Daten vertraulich und entsprechend den gesetzlichen
Datenschutzvorschriften und insbesondere der Datenschutzgrund-
verordnung (,DSGVO’) und Bundesdatenschutzgesetzes (,BDSG")
unserer Datenschutzerklarung in Bezug auf die Nutzung unserer
Homepage unter https://secupay.com/datenschutz sowie dieser Daten-
schutzerklarung zur Nutzung unserer Produkte und Leistungen als
Zahlungsdienstenutzer.

Wenn Sie unsere Zahlungsdienste nutzen, werden verschiedene
personenbezogene Daten erhoben. Personenbezogene Daten sind
Daten, mit denen Sie personlich identifiziert werden kdnnen.
Die vorliegende Datenschutzerklarung erlautert, welche Daten wir
erheben und woflr wir sie nutzen.

1. Verantwortlicher flir die Verarbeitung

secupay AG

Goethestrasse 6

01896 Pulsnitz

Telefon: +49 (0) 35955 7550-0

E-Mail: info@secupay.com

Vertreten durch den Vorstand Hans-Peter Weber, Katja Hartmann

Als Verantwortlicher im Sinne des Datenschutzes legen wir die Zwecke
und Mittel far hier beschriebene Verarbeitungen personenbezogener
Daten allein oder gemeinsam mit anderen fest.

2. Kontaktdaten des Datenschutzbeauftragten

Bei Fragen und/oder Anliegen zum Datenschutz erreichen Sie unsere
Datenschutzbeauftragte unter folgenden Kontaktdaten:

Frau Dominika Juszczyk

IBS data protection services and consulting GmbH

Zirkusweg 1

20359 Hamburg

Deutschland

E-Mail: privacy@secupay.com

3. Erfassung lhrer Daten

Ihre Daten werden zum einen dadurch erhoben, dass Sie uns diese
mitteilen. Hierbei kann es sich z. B. um Daten handeln, die Sie bei einem
Zahlvorgang ubermitteln.

Andere Daten werden automatisch oder nach lhrer Einwilligung durch
unsere IT-Systeme erfasst. Das sind vor allem technische Daten (z. B.
Internetbrowser, Betriebssystem oder Uhrzeit des Seitenaufrufs). Die
Erfassung dieser Daten erfolgt automatisch, sobald Sie diese Website
betreten.

4. Zwecke und Rechtsgrundlagen
Durchfiihrung unserer Dienstleistungen

Wir verarbeiten personenbezogene Daten, die wir im Rahmen einer
Geschaftsanbahnung bzw. Geschaftsbeziehung von lhnen erhalten
zur Durchfuhrung unserer Dienstleistungen, der Ausfuhrung Ihrer
Auftrage, sowie aller mit dem Betrieb und der Verwaltung eines
< Finanztransferdienstleisters erforderlichen Tatigkeiten (Art. 6 Abs. 1 lit.
= b DSGVO.) Verarbeitung der Daten zur Erfullung der Pflichten nach
© dem Geldwaschegesetz erfolgt auf Basis einer rechtlichen Verpflich-
tung gemaR Art. 6 Abs.1 lit. ¢ DSGVO.

<\ Wir verarbeiten Ihre personenbezogene Daten in folgendem Umfang:

Bezeichnung
der Trans-
aktionsarten

Datenkategorien ' Verarbeitungs-

des Betroffenen ' zweck Empfanger

Bezeichnung
der Trans-
aktionsarten

Zahlungen uber
Kreditkarten POS

Zahlungen Uber
Girocard POS

Zahlungen Uber
Kreditkarten eCom

Lastschriften und
eingehende
Uberweisungen

Factoring

Ausgabe von
Debitkarten und
Abwicklung der
Kartenzahlungen

Payouts und
ausgehende
Uberweisung als
Zinszahlungen

inkl. Abfihrung der
Kapitalertragssteu-
erabflhrung

Payouts und
ausgehende
Uberweisung

NutzungsUberlas-
sung POS-Termi-
nals Uber:

e secupay

e secucard

e pos-cash

Zahlungsdienste-
vertrag:

* secupay

« secucard

* pos-cash

Datenkategorien
des Betroffenen

 Ablaufdatum
(Kartendaten)

« IBAN
(KTO +BLZ)

« Kartendaten
» E-Mail-Adresse

* Name
« Vorname
« IBAN

* Name

« Vorname

» Adresse

» Geburtsdatum
 E-Mail-Adresse
 Telefonnummer
e bei LS - IBAN

* Name
« Vorname
« IBAN

* Name

» Vorname

» Adresse

» Geburtsdatum

e u.U. Ausweis-
nummer

« u.U.Nationalitat

» E-Mail-Adresse
» Telefonnummer

* Name

« \Jorname

» Adresse

» Geburtsdatum

« Steuer-1D

« Religion und
Kirchenmitglied-
schaft

¢ Name
« Vorname
« IBAN

* Name
* Vorname
« IBAN

* Name

« Vorname

» Adresse

¢ E-Mail-Adresse

» Geburtsdatum

» Ausweisnummer
« Nationalitat

¢ Bankverbindung

* Name

« \Jorname

» Adresse

« E-Mail-Adresse

» Geburtsdatum

» Ausweisnummer
» Nationalitat
 Bankverbindung

Verarbeitungs-
zweck

Zahlungsabwick-
lung

Autorisierung der
Kartenzahlung

Autorisierung der
Kartenzahlung

Zahlungsabwick-
lung

Autorisierung und
Ankauf eines
Rechnungsbetrags

Zahlungsabwick-
lung

Erfallung von
Compliance
Anforderungen
der Kartenorgani-
sation und des
GwG

Onlinezahlungen
undNutzung mit
Google Pay bzw.
Apple Pay

Berechnung und
AbflUhrung der

Kapitalertrags-
steuer

Zahlungsabwick-
lung

Zahlungsabwick-
lung

Vertragserfullung

Vertragserfullung

Empfanger

« Kreditkarten-
Acquirer

o Kreditkarten-
Prozessor

« Kreditkarten-
organisation

« Girocard-Netz-
betrieb

« Factoring-
Partner

« Payment Service
Provider

« Kreditkarten-
Acquirer

« Kreditkarten-
Prozessor

« Kreditkarten-
organisation

Ausflihrende Bank

Auskunfteien

Ausflhrende Bank

Kartenorganisation
Visa

* Apple
* Google

« Steuerberater
« Finanzamt

Ausflhrende Bank

Ausfuhrende Bank

¢ Ausfuhrende
Bank
» Netzbetrieb

» Ausfuhrende
Bank

* Netzbetrieb

* Acquirer

« Kreditkarten-
Prozessor

« Kreditkarten-
organisation

Zahlungen tber * Name Autorisierung ¢ Zahlungsaus-
Zahlungsauslose- « Vorname einer l6sedienste
dienste « IBAN Uberweisung

 E-Mail-Adresse

* Name Zahlungsabwick- Ausfuhrende Bank

« Vorname lung

« IBAN

: Zahlungen Uber
| Kreditkarten POS

« Kreditkarten-
nummer, CVV,

Zahlungsabwick-
lung

e Terminal-Netz-
betrieb

Soweit es fur die Erbringung unserer Dienstleistungen erforderlich ist,
verarbeiten wir von anderen Unternehmen oder von sonstigen Dritten
(z. B. der infoscore GmbH) zulassigerweise erhaltene Daten. Zudem
verarbeiten wir personenbezogene Daten, die wir aus 6ffentlich zugang-
lichen Quellen (z. B. Schuldnerverzeichnisse, Grundblcher, Handels-
und Vereinsregister, Presse und andere Medien) gewonnen haben und
verarbeiten durfen.

Relevante personenbezogene Daten kdnnen insbesondere sein:
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» Personendaten (Name, Geburtsdatum, Geburtsort,
Staatsangehorigkeit und vergleichbare Daten)

» Kontaktdaten (Adresse, E-Mail-Adresse, Telefonnummer und
vergleichbare Daten)

« Legitimationsdaten (Ausweis-, Melde- und vergleichbare Daten)

« Girokonten und Kreditkartendaten

« Informationen Uber Ihre finanzielle Situation (Bonitatsdaten inklusive
Scoring, also Daten zur Beurteilung des Kreditrisikos).

Inanspruchnahme unserer Dienstleistungen und geschaftliche
Kommunikation

Die Verarbeitung zum Zweck der Bereitstellung unserer Dienstleistun-
gen und geschaftlichen Kommunikation erfolgt zur Vertragserfullung
gem. Art. 6 Abs. 1 lit. b DSGVO, zur Erfullung rechtlicher Pflichten gem.
Art. 6 Abs. 1 lit. ¢ DSGVO sowie zur Wahrnehmung Uberwiegender
berechtigter Interessen gem. Art. 6 Abs. 1 lit. f DSGVO. Unsere berech-
tigten Interessen sind die Vertragserfullung sowie die Geltendma-
chung, Austbung und Verteidigung rechtlicher Anspruche. Wenn Sie
bereits Kunde bei uns sind, haben wir auch ein berechtigtes Interesse,
Ihnen eine werbliche Kommunikation fur unsere eigenen ahnlichen
Produkte zukommen zu lassen, sofern Sie der Verwendung lhrer
Daten nicht widersprochen haben. DarUber hinaus kann die Verarbei-
tung in bestimmten Fallen, Uber die wir gesondert informieren, auch
auf Grundlage lhrer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder
Art. 9 Abs. 2 lit. a DSGVO erfolgen.

Wenn sie als naturliche Person direkt mit uns einen Vertrag schlieRen,
erheben wir alle personenbezogenen Daten, die fUr die Begrindung,
Durchfuhrung oder Beendigung des Vertrages erforderlich sind. Dies gilt
auch, wenn Sie stellvertretend fur eine andere naturliche oder juristische
Person eine vertragliche Vereinbarung verhandeln oder abschliel3en.

Soweit wir die Daten nicht direkt bei Ihnen erheben, erhalten wir
Informationen zu lhrer Person (Name, Position), Kontaktdaten (z.B.
E-Mail, Telefon) und Vertragsdaten (z.B. Leistungspflichten) von Dritten,
die Sie als Ansprechpartner oder zustandige Person fur die Begrindung,
Durchflhrung oder Beendigung des Vertragsverhaltnisses benannt
haben.

FUr die Durchfuhrung des Vertrages, die Verwaltung der Kundenbezie-
hung, die Bearbeitung von Anfragen sowie den Nachweis und die
Abrechnung erbrachter Leistungen verarbeiten wir die personenbezoge-
nen Daten im erforderlichen Umfang. Zusatzlich verarbeiten wir diese
Daten, um als juristische Person ein angemessenes Risikomanagement
sowie Controlling und die Einhaltung weiterer rechtlicher Vorschriften
(z.B. Handels- und Steuerrecht) zu ermdéglichen.

Als juristische Person sind wir zur Einhaltung unterschiedlicher Rechts-
vorschriften, insbesondere des Handels- und Steuerrechts verpflichtet.
Daruber hinaus kénnen aufgrund unserer Tatigkeiten auch MaRnahmen
zur Bekampfung von Geldwasche, zur Gewahrleistung der IT-Sicherheit
fur die kritische Infrastruktur oder die Mitwirkung bei Auditierungen als
wesentliche Auslagerung im Sinne der Finanzaufsicht erforderlich sein.

Sie sind nicht gesetzlich oder vertraglich verpflichtet die personenbezo-
genen Daten bereitzustellen. Ohne die von uns angeforderten Informati-
onen ist die Inanspruchnahme unserer Dienstleistungen jedoch nicht
oder nur eingeschrankt maéglich.

& 4.1 Anfragen per E-Mail, Kontaktformular und Telefon

Wenn Sie uns per E-Mail, Telefon oder Kontaktformular Anfragen
zukommen lassen, werden |hre Angaben zwecks Bearbeitung der
Anfrage und fur den Fall von Anschlussfragen bei uns gespeichert.
Diese Daten geben wir nicht ohne Ihre Einwilligung weiter. Die
Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b
DSGVO, sofern lhre Anfrage mit der Erfullung eines Vertrags zusam-
menhangt oder zur Durchfuhrung vorvertraglicher MalRnahmen
erforderlich ist. In allen Ubrigen Fallen beruht die Verarbeitung auf
unserem berechtigten Interesse an der effektiven Bearbeitung der an
uns gerichteten Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf Ihrer
Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) sofern diese abgefragt wurde;
die Einwilligung ist jederzeit widerrufbar.

Die von lhnen erhobenen Daten verbleiben bei uns, bis Sie uns zur
Loschung auffordern, lhre Einwilligung zur Speicherung widerrufen oder
der Zweck fur die Datenspeicherung entfallt (z. B. nach abgeschlossener
Bearbeitung Ihrer Anfrage). Zwingende gesetzliche Bestimmungen -
insbesondere Aufbewahrungsfristen — bleiben unberuhrt.

Fur die Kontaktaufnahme mit uns sind Sie weder vertraglich noch gesetz-
lich verpflichtet, die Daten bereitzustellen. Die Bearbeitung der Anfrage
ist ohne die Mitteilung bestimmter Daten zu Ihrer Person (Pflichtfelder)
jedoch nicht moglich, sodass die Kontaktaufnahme ohne Bereitstellung
dieser Angaben nicht erfolgen kann.

4.2 Wahrnehmung lhrer Rechte als betroffene Person

Die Verarbeitung erfolgt zum Zweck der Gewahrleistung von Betrof-
fenenrechten auf Grundlage der Erfullung rechtlicher Verpflichtungen
gem. Art. 6 Abs. 1 lit. ¢ DSGVO sowie zur Wahrnehmung Uberwiegen-
der berechtigter Interessen gem. Art. 6 Abs. 1 lit. f DSGVO. Unser
berechtigtes Interesse ist die Geltendmachung, Austibung und Vertei-
digung von Rechtsanspruchen.

Wenn Sie uns kontaktieren, um lhre Rechte als betroffene Person geltend
zu machen, erheben wir von lhnen alle personenbezogenen Daten, die
Sie uns im Rahmen der Anfrage bereitstellen. Alternativ konnen wir die
Daten auch von Dritten erhalten, wenn Sie jemanden beauftragt haben,
Ihre Rechte fir Sie geltend zu machen (z.B. Stellvertreter, Rechtsanwalt,
Betreuer) oder sich vorab an andere Stellen gewandt haben (z.B. Daten-
schutzbeauftragter).

Wir verarbeiten diese Daten, um lhre Identitat sicherzustellen, die
Anwendbarkeit der jeweiligen Rechte zu Uberprufen, Ihre Rechte umzu-
setzen und mit lhnen zu kommunizieren.

Es besteht fur Sie keine gesetzliche oder vertragliche Pflicht zur Bereit-
stellung Ihrer Daten. Ohne die Bereitstellung bestimmter Informationen,
die eine Identifikation lhrer Person oder die Umsetzung lhrer Rechte
ermoglichen, ist eine Bearbeitung Ihrer Anfrage jedoch nicht oder nur
eingeschrankt moéglich.

5. Weitergabe personenbezogener Daten

Bei secupay AG erhalten nur solche Personen Kenntnis von personenbe-
zogenen Daten, wenn diese fUr die Verarbeitung zustandig sind (z.B.
Administratoren, Sachbearbeiter).

Bestimmte Tatigkeiten werden nicht durch uns selbst, sondern durch
beauftragte Dienstleister als Auftragsverarbeiter gem. Art. 28 DSGVO
durchgefthrt. Diese werden von uns sorgfaltig ausgewanhlt, vertraglich
gebunden und regelmafig Uberpruft.

Zur Vertragserfullung (je nach Leistungsart) werden Ihre Daten an die in
der Tabelle genannten Empfanger Ubermittelt.

In bestimmten Einzelfallen geben wir personenbezogene Daten an Dritte
(z.B. Rechtsberater, Prufer, Datenschutzbeauftragter, Bendrden, Gerich-
te, unsere verbundenen Unternehmen) weiter, soweit dies fir die
Verarbeitung erforderlich und rechtlich zuléssig ist.

Ubermittlungen an Empfanger in Drittstaaten auBerhalb der EU/EWR
oder an internationale Organisationen finden nur statt, soweit dies fur die
jeweilige Verarbeitung erforderlich und rechtlich zulassig ist. In diesen
Fallen erfolgt die Ubermittlung auf Grundlage eines Angemessenheitsbe-
schlusses der EU oder falls dieser nicht vorhanden ist, auf Grundlage von
vereinbarten Standardvertragsklauseln oder verbindlichen internen
Datenschutzvorschriften. Soweit die vorgenannten Garantien nicht
vorliegen, basiert die Ubermittlung in Drittstaaten auBerhalb der EU/EWR
auf einer Ausnahme gem. Art. 49 Abs. 1 DSGVO (ausdrucklichen Einwilli-
gung, Vertragserfullung, Geltendmachung, Austbung oder Verteidigung
von Rechtsansprichen).

6. Gibt es eine automatisierte Entscheidungsfindung im Einzelfall?
Wenn Sie secupay nutzen, um lhren Online-Einkauf per Kauf auf
Rechnung oder SEPA-Lastschrift zu bezahlen, Ubermitteln wir lhre
personenbezogenen Daten (Name, Adresse, Geburtsdatum) zum Zweck
der Bonitatsprifung und Adressverifikation an die infoscore Consumer
Data GmbH, Rheinstral’e 99, 76532 Baden-Baden.

Rechtsgrundlage fUr diese Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO,
da sie zur Durchflihrung vorvertraglicher MaRnahmen erforderlich ist.
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Im Rahmen dieses Prozesses erfolgt eine vollautomatisierte Entschei-
dungsfindung (Art. 22 DSGVO), bei der anhand der erhaltenen Bonitatsin-
formationen Uber die Genehmigung des gewunschten Zahlungsart
entschieden wird. Dies dient dazu, die Entscheidung zum Forderungsan-
kauf durch secupay in kurzester Zeit zu ermdéglichen und den Kauf auf
Rechnung bei positiver Score-Berechnung zu genehmigen und andern-
falls abzulehnen. Eine manuelle Einzelfallprifung findet dabei grundsatz-
lich nicht statt. Besondere Kategorien personenbezogener Daten im
Sinne von Art. 9 DSGVO werden nicht verarbeitet.

Sie haben das Recht, der automatisierten Entscheidung zu widerspre-
chen und eine manuelle Uberprifung zu verlangen.

7. Fristen fuir die Speicherung

Zur Gewahrleistung des Grundsatzes der Speicherbegrenzung gem. Art.
5 Abs. 1 lit. e DSGVO, speichern wir personenbezogene Daten in einer
Form, die eine Identifizierung betroffener Personen nur solange ermog-
licht, wie es fur die jeweils rechtmaRigen Zwecke erforderlich ist

Folgende Speicherfristen wurden von uns festgelegt:

« Server-Logfiles werden je nach Sicherheitsanforderung zwischen
einer Woche und einem Jahr gespeichert und anschlieBend automatisch
geldscht;

« technisch notwendige Cookies werden nach Ende einer Session
z.B. SchlieRen des Browsers) oder nach Erreichung des festgelegten
Hochstalters (max-age) bzw. manuell durch den Nutzer im Browser
geldscht;

Personenbezogene Daten, die aufgrund von handels- oder steuerrechtli-
chen Vorschriften gem. § 147 AO, § 257 HGB aufbewahrt werden mussen,
werden nicht vor Ablauf von 6 Jahren, 8 Jahren bzw. 10 Jahren geldscht.
Eine weitergehende Speicherung erfolgt zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsansprichen, z.B. bei nicht
abgeschlossenen Steuer-, Pruf- oder Verwaltungsverfahren.

Personenbezogene Daten, die wir fur die Geltendmachung, Ausubung
oder Verteidigung von Rechtsanspriichen verarbeiten, werden im Regel-
fall nach 3 Jahren (regelmaRige Verjahrung gem. § 195 BGB) geldscht; in
bestimmten Fallen (z.B. Schadenersatzansprliche) betragt die Verjah-
rungsfrist 10 Jahre oder 30 Jahre ab Entstehung des Anspruchs gem. §
199 BGB, wobei die maximale Speicherdauer 30 Jahre ab dem Zeitpunkt
des schadigenden Ereignisses ist.

8. Ihre Betroffenenrechte

8.1 Recht auf Auskunft

Unter den Voraussetzungen des Art. 15 DSGVO haben Sie das Recht, von
uns eine Bestatigung darUber zu verlangen, ob Sie betreffende personen-
bezogene Daten verarbeitet werden. Ist dies der Fall, haben Sie das Recht
auf Auskunft nach Art. 15 Abs. 1 DSGVO, einschlieRlich einer Kopie Ihrer
Daten gem. Art. 15 Abs. 3 DSGVO, soweit die Rechte und Freiheiten
anderer Personen nicht beeintrachtigt werden. Dies schlieRt Geschafts-
geheimnisse, Rechte am geistigen Eigentum oder Urheberrechte mit ein.

Das Recht auf Auskunft kann gem. § 34 BDSG eingeschrankt bzw.
abgelehnt werden. In diesem Fall teilen wir Ihnen die Grinde fur die
Ablehnung mit.

" 8.2 Recht auf Berichtigung
| Unter den Voraussetzungen des Art. 16 DSGVO haben Sie das Recht, von

3 uns unverzlglich die Berichtigung Sie betreffender unrichtiger perso-
& nenbezogener Daten sowie je nach Zweck der Verarbeitung die Vervoll-

standigung unvollstandiger Daten zu verlangen.

> Soweit dies nicht unmaoglich oder mit einem unverhaltnismaRigen
- Aufwand verbunden ist, teilen wir allen Empfangern, denen wir lhre
© personenbezogenen Daten offengelegt haben, die Berichtigung mit. Sie
haben gem. Art. 19 S. 2 DSGVO das Recht Uber diese Empfanger
unterrichtet zu werden.

8.3 Recht auf Léschung

Unter den Voraussetzungen des Art. 17 DSGVO haben Sie das Recht, von

uns zu verlangen, dass Sie betreffende personenbezogene Daten unver-
© zuglich geldscht werden. Wir sind zur Loschung lhrer Daten verpflichtet,
© sofern einer der Grunde gem. Art. 17 Abs. 1 DSGVO zutrifft.

© Haben wir Daten zu lhrer Person &ffentlich gemacht und besteht die

Verpflichtung zur Léschung, treffen wir gem. Art. 17 Abs. 2 DSGVO
angemessene MaRnahmen, um andere Verantwortliche zu unterrichten,
falls Sie die Loéschung aller Links zu diesen Daten oder von Kopien und
Replikationen verlangt haben.

Soweit dies nicht unmoglich oder mit einem unverhaltnismafigen
Aufwand verbunden ist, teilen wir allen Empfangern, denen wir lhre
personenbezogenen Daten offengelegt haben, die Léschung mit. Sie
haben gem. Art. 19 S. 2 DSGVO das Recht Uber diese Empfanger
unterrichtet zu werden.

Das Recht auf L&schung besteht gem. Art. 17 Abs. 3 DSGVO nicht, soweit
die Verarbeitung lhrer personenbezogenen Daten flr dort genannte
Grunde erforderlich ist. Dies gilt insbesondere, wenn die Speicherung
lhrer Daten aufgrund von gesetzlichen Aufbewahrungspflichten weiter-
hin vorgeschrieben ist (Art. 17 Abs. 3 lit. b DSGVO) oder lhre Daten fur die
Geltendmachung, Ausubung oder Verteidigung von Rechtsanspriichen
bendtigt werden (Art. 17 Abs. 3 lit. e DSGVO).

Das Recht auf Loschung besteht gem. § 35 Abs. 3 BDSG ebenfalls nicht,
wenn die Speicherung Ihrer Daten aufgrund von satzungsmafRigen oder
vertraglichen Aufbewahrungspflichten erforderlich ist. Zusatzlich kann
das Recht auf Léschung auch nach § 35 Abs. 1 BDSG eingeschrankt sein.
In diesem Fall wird die Verarbeitung Ihrer Daten gem. Art. 18 DSGVO
eingeschrankt.

8.4 Recht auf Einschrankung der Verarbeitung

Unter den Voraussetzungen des Art. 18 DSGVO haben Sie das Recht, von
uns die Einschrankung der Verarbeitung zu verlangen, wenn eine der dort
genannten Voraussetzungen gegeben ist.

Wurde die Verarbeitung lhrer Daten eingeschrankt, werden |hre Daten
gem. Art. 18 Abs. 2 DSGVO weiterhin gespeichert, aber nur dann auf
andere Weise verarbeitet, wenn Sie diesbezlglich einwilligen oder dies
zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspru-
chen, zum Schutz der Rechte einer anderen naturlichen oder juristischen
Person oder aus Grinden eines wichtigen 6ffentlichen Interesses der EU
oder eines Mitgliedsstaats erfolgt.

Wenn Ihre Daten eingeschrankt wurden, erhalten Sie eine Benachrichti-
gung, bevor die Einschrankung aufgehoben wird. Soweit dies nicht
unmaoglich oder mit einem unverhaltnismaRigen Aufwand verbunden ist,
teilen wir allen Empfangern, denen wir lhre personenbezogenen Daten
offengelegt haben, die Einschrankung mit. Sie haben gem. Art. 19 S. 2
DSGVO das Recht Uber diese Empfanger unterrichtet zu werden.

8.5 Recht auf Datenuibertragbarkeit

Unter den Voraussetzungen des Art. 20 DSGVO haben Sie das Recht, die
Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt
haben, in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten, und Sie haben das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch uns, zu Ubermitteln, sofern
die Verarbeitung auf lhrer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO
oder einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO basiert und die Rechte
und Freiheiten anderer naturlicher Personen nicht beeintrachtigt werden.

8.6 Recht auf Widerspruch

Unter den Voraussetzungen des Art. 21 DSGVO haben Sie das Recht, aus
Grunden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung lhrer personenbezogenen Daten Widerspruch
einzulegen, sofern diese auf der Grundlage unseres berechtigten Interes-
ses gem. Art. 6 Abs. 1 lit. f DSGVO erfolgt.

Das Recht auf Widerspruch gem. Art. 21 Abs. 1 DSGVO gilt nicht, wenn
wir nachweisen, dass wir schutzwlrdige Grinde fur die Verarbeitung
haben, die lhre Interessen, Rechte und Freiheiten Uberwiegen oder wenn
die Verarbeitung zur Geltendmachung, Austibung oder Verteidigung von
Rechtsansprichen erforderlich ist.

Sie haben unabhangig davon gem. Art. 21 Abs. 2 DSGVO jederzeit das
Recht, der Verarbeitung Ihrer Daten zum Zweck der Direktwerbung
einschlieRlich Profiling in Verbindung mit Direktwerbung zu widerspre-
chen. In diesem Fall verarbeiten wir Ihre Daten nicht mehr den Zweck der
Direktwerbung.

8.7 Widerruf einer Einwilligung
Falls die Verarbeitung lhrer personenbezogenen Daten auf einer Einwilli-
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gung gem. Art. 6 Abs. 1 lit. a DSGVO basiert, haben Sie gem. Art. 7 Abs. 3
DSGVO jederzeit das Recht lhre Einwilligung mit Wirkung flr die Zukunft
zu widerrufen.

8.8 Automatisierte Entscheidungsfindung gem. Art. 22 DSGVO

Sie haben gem. Art. 22 Abs. 1 DSGVO das Recht, nicht einer ausschlief3-
lich auf einer automatisierten Verarbeitung — einschlieflich Profiling —
beruhenden Entscheidung unterworfen zu werden, wenn diese lhnen
gegenuber rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise
erheblich beeintrachtigt.

8.9 Recht auf Beschwerde gem. Art. 77 DSGVO

Unbeschadet anderer verwaltungsrechtlicher oder gerichtlicher Rechts-
behelfe haben Sie gem. Art. 77 DSGVO das Recht auf Beschwerde bei
einer Aufsichtsbehodrde, wenn Sie der Ansicht sind, dass die Verarbeitung
Ihrer personenbezogenen Daten gegen die DSGVO verstoRt. Sie kdnnen
jede Aufsichtsbehdrde kontaktieren, insbesondere in dem Mitgliedsstaat
Ihres gewohnlichen Aufenthaltsortes, lhres Arbeitsplatzes oder des Orts
des mutmaRlichen VerstoRes, einschliefflich der fur uns zustandigen
Aufsichtsbehdrde - Sachsische Datenschutz- und Transparenzbeauf-
tragte, Devrientstrale 5, 01067 Dresden, https://www.datenschutz.sachsen.de/.

9. Schutz der persénlichen Daten

Wir haben ein umfassendes Informationssicherheitsprogramm imple-
mentiert, das technische und organisatorische MaRnahmen umfasst, um
lhre Daten zu sichern und zu schutzen. Wir wenden insbesondere die
folgenden Sicherheitsmalinahmen an, um lhre personenbezogenen
Daten vor unberechtigtem Zugriff, Freigabe, Verwendung oder Verande-
rung zu schutzen:

 Verschlusselung der persoénlichen Daten
o Eine verschlusselte Verbindung erkennen Sie daran, dass die
Adresszeile des Browsers von ,http://" auf ,https://" wechselt und
an dem Schloss-Symbol in lhrer Browserzeile. Wenn die
SSL- bzw. TLS-Verschlusselung aktiviert ist, konnen die Daten,
die Sie an uns Ubermitteln, nicht von Dritten mitgelesen werden.
o Speicherung von wichtigen Informationen wie Passwortern nach
deren Verschlusselung
* Gegenmalnahmen gegen Hackerangriffe
¢ Erstellung und Durchfuhrung des internen Sicherheitsmanagement-
plans
« Installation und Betrieb eines Zugangskontrollsystems
« MaRnahmen zur Verhinderung der Falschung oder Anderung von
Zugangsdaten

Dennoch kénnen wir aufgrund der sich standig verandernden Technologie
und anderer Faktoren, die auBerhalb unserer Kontrolle liegen, nicht
garantieren, dass die Kommunikation zwischen Ihnen und unseren
Servern frei von unbefugtem Zugriff durch Dritte ist oder dass wir nicht
von Sicherheitsverletzungen betroffen sind.

Diese Datenschutzhinweise gelten mit Wirkung vom 01.07.2025 und
ersetzen alle vorherigen Versionen.
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